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Diagnostico preliminar de la infraestructura de Red

A continuacion se indican los elementos minimos que debe cumplir el producto a desarrollar.

Elemento

Documentacion de la red

Descripcion
Topologia fisica

Debe contener al menos:
e Clasificacion de la red segun su topologia fisica.
¢ Esquema de interconexion donde se representen las areas que forman
parte de la red que indique:

o Medios de transmision utilizados. Se sugiere utilizar codigo de
colores para identificarlos en el esquema.

o Dispositivos conectados a los cuales debera asignarle un
identificador unico. Utilice los iconos que correspondan segun el
tipo de dispositivo (switch, hub, router, firewall, estacion de trabajo,
servidor, impresora, etc.).

o Acceso ainternet: proveedor, ancho de banda, tipo de enlace
(dedicado o dinamico), medio de transmision de la ultima milla.

Topologia logica

Debe contener al menos:
e Clasificacion de la red segun su topologia logica.
e Esquema de interconexion logica donde se indique:
o Larepresentacion de la red distribuida segun el direccionamiento
IPy al tipo de interconexion logica.
o Ladireccion IP de cada uno de los dispositivos conectados.
o Método de asignacion IP (estatico o dinamico)
o Lista de dispositivos conectados donde se indique:
o Nombre, direccion IP, tipo, funcion, modelo, estatus.
o Lista de servidores donde se indique;
o Nombre, direccion IP, tipo, funcidon, modelo, servicio, estatus.
o Lista de elementos de seguridad como firewalls, listas de acceso u otro.

Notas:

Consulte la lista de herramientas sugerida para realizar esquemas de red.
Cuando existan dispositivos de red del mismo tipo y funcion agrupe indicando la
cantidad y el segmento o rango de IPs asigando.

Clasificacion de la
informacion

e Descripcion de la informacion de uso general de orden publico.
o Indicar tipo de informacion y medio de acceso.
e Descripcion de la informacion confidencial o privada
o Indicar tipo de informacion y medio de acceso.
¢ Organigrama jerarquico de roles y funciones en relacion a la gestion
infraestructura tecnologica y acceso a la informacion.
e Politicas institucionales en materia de infraestructura tecnologica.
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e Lista de aplicaciones de uso general (ofimatica, sistemas de informacion,
aplicaciones desarrolladas localmente)
e Lista de aplicaciones o servicios que se gjecuten en tiempo real (video
streaming como zoom, voz sobre IP, telefonia IP, etc)
e Lista de practicas cotidianas en gestion de la infraestructura y la
informacion (indicar si se cuenta con alguna metodologia como ITIL, COBIT
u otra).
e Lista de incidencias frecuentes
o Lasincidencias se refieren a los eventos que han requerido la
coordinacion de recursos para la restauracion de los servicios de TI.
o Indicar el servicio afectado, el area de impacto, la solucion y si se
realizaron acciones de prevencion o mitigacion.
e Analisis de trafico (opcional): se recomienda explorar y evaluar alguna de
las herramientas sugeridas para realizar un monitoreo de trafico.

Analisis de la informacion

Identificar si existen elementos que requieran atencion como:
e Medio de transmision

Dispositivos de red

Configuracion o instalacion fisica

Configuracion logica

Seguridad

Uso del ancho de banda

Conexion a internet

Diagnostico preliminar

Proponga posibles soluciones para los problemas detectados en los siguientes
términos:

o Plazo Inmediato (15 a 30 dias)

o Mediano plazo (a diciembre de 2022)

o Largo plazo (a 2023 o0 mas alld)

Soluciones

Notas importantes:

e El participante dispondra de los materiales e informacion necesarios para la elaboracion
de los productos esperados. En caso de ser necesario se agregaran mas recursos.

e El participante contara con el apoyo de los tutores para solucionar sus dudas o
inquietudes.

e Serequerira el trabajo colaborativo, segun sea el caso.

e Sino es posible completar alguna de las secciones solicitadas indicar con el mayor detalle
posible las causas.



